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Le réseau Wifi professionnel eduroam est accessible depuis les batiments CORIOLIS,
BIENVENUE, et ENPC

Windows 10

Saisir dans la barre de recherche de la barre des taches (loupe) panneau de configuration puis sur
licone « centre de réseau et partage »

« v A4 HE « To. > Centr.. v o Rechercher yl

. Afficher les informations de base de votre réseau et configurer des connexions
Page d'accueil du panneau de

configuration Afficher vos réseaux actifs

Modifier les paramétres de la

carte enpe.fr Type d'acces: Internet
Modifierles paramétres de Réseau avec domaine Connexions : O Ethermet®
partage avancés

Options de diffusion Modifier vos paramétres résezu

multimédia en continu
Gk Configurer une nouvelle connexion ou un nouveau réseau
L

Configurez une connexion haut débit, d'accés 2 distance ou VPN, ou configurez un reuteur ou un
point d'accés.

[} Resoudre les problemes
Diagnostiquez et réparez les problémes de réseau ou accédez 3 des informations de dépannage.

Voir aussi
Options Internet

Pare-feu Windows

Cliquez ensuite sur le lien « Configurer une nouvelle connexion ou un nouveau réseau »

? Configurer une connexion ou un réseau

Choisir une option de connexion

Connexion a Internet

Configurer une connexion haut débit ou d'accés a distance a Internet,

L Configurer un nouveau réseau
. Configurer un nouveau routeur ou un nouveau point d'accés,

| Se connecter manuellement 3 un réseau sans fil
]
-ag, Connectez-vous & un réseau masqué ou créez un profil sans fil,

l Connexicn 3 votre espace de travail
= Configurer une connexion d'accés 3 distance ou VPN & votre espace de travail.

Cliquer sur « Se connecter manuellement a un réseau sans fil »

Pour la connexion au réseau wifi « eduroam », renseignez les parametres comme indiqués ci-
dessous puis cliquez sur suivant.
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4 E¥ Se connecter manuellement 3 un réseau sans fil

Entrer les informations relatives au réseau sans fil & ajouter

MNaom réseau : | eduroam |

Type de sécurité: WPA2 - Entreprise v

Type de chiffrement : AES

ClE de sécurité: Masquer les caractéres

Lancer automatiquement cette connexion

[1Me connecter méme si le réseau ne diffuse pas son nom

Attention : si vous sélectionnez cette option, la sécurité de votre erdinateur peut courir un
risgque.

Suivant Annuler

L¥ Se connecter manuellement & un réseau sans fil

eduroam a été correctement ajouté.

— Modifier les parameétres de connexion
Ouvre les propriétés de connexion pour me permettre de modifier certains
parametres,

Fermer

Cliquez sur Modifier les parameétres de connexion et cliquez sur 'onglet « Sécurité »
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Propriétés du réseau sans fil eduroam

Connexion  Securits

Type de sécurité : WPA2 - Entreprise s
Type de
chiffrement AES i

Choisissez une méthode d'authentification réseau :
Microsoft: PEAP (Protected EAP) ~ | | Paramétres

Meémoriser mes informations didentification pour
cette connexion & chaque fois que je suis connects

Paramétres avancés

Annuler

Cliquez sur le bouton « paramétres avancés »
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Puis renseignez comme ci-dessous, et validez « OK »

Paramétres avancés >
Paramétres 802.1%  paramétres 802,11
Spédifier le mode d'authentification ;

Authentification de |utiisateur o ~ Enregistrer ident.

Supprimer les informations didentification pour tous les
utilisateurs

[ activer I'authentification unique pour ce réseau

Immédiatement avant l'ouverture de session de lutilisateur

Immédiatement aprés l'ouverture de session de |utiisateur

4k

Délai maximal {secondes) ; 10

Autoriser I'affichage de boites de dislogue
supplémentaires pendant |'authentification unique

Ce réseau utilise des réseaux locaux virtuels distincts pour
l'authentification de 'ordinateur et de lutilisateur

poruer

Cliquez sur « Parametres »

Renseignez les paramétres comme indiqués ci-dessous, puis cliquez sur le bouton « Paramétres »
en regard de la liste Microsoft PEAP.
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Propriétés EAP protégées H

Lors de la connexion :
[ vérifier I'dentité du serveur en validant le certificat

Connexion a ces serveurs (exemples @ srvl ; srv2 ;
#\.srvw3\.com)

W] Certicote erves | -
[ Baltimore CyberTrust Root

[] certiana

|:| Certigna Root CA

[ certum cA

[] certum Trusted Netwark CA

[] class 3 Public Primary Certification Authority W
< >

Notifications avant la connexion :

Informer |utilisateur sile nom du serveur ou le certificat racine n'

Sélectionner la méthode d'authentification :
Mot de passe sécurisé (EAP-MSCHAP version 2) w~ Configurer...

Activer la reconnexion rapide
[[] Déconnect. sile serveur ne présente pas TLV de lisison de chiffr.

[] Activer la protection de la
confidentialité

pre

Cliquez sur Configurer en regard de la liste mot de passe sécurisé.

Validez la configuration comme indiquée ci-dessous, plus cliquez sur le bouton « Ok ».

Proprietés EAP MSCHAP2 et

Lors de la connexion :
Lttiliser automatiguement man nom et mon maot de

passe Windows d'ouverture de session (et
éventuellement le domaine)

Anner

6 JUIN 2023-DSI/NB



Windows 11

Si vous avez déja configuré le wifi eduroam détecté automatiquement par Windows 11 vous
devrez oublier ce réseau et recréer la connexion. Pour ce faire vous devrez d’abord oublier le
réseau

cliquer sur la loupe et chercher réseau et internet

= Paramétres

Réseau et Internet > Wi-Fi

2 WiFi acive @D
a Propne‘;es ’de gdL\roa\ﬂ >
Connecté, sécurisé
() a . .
(f\) Afficher les réseaux disponibles N
.—  Gérer les réseaux connus 5
"™ Ajouter, supprimer et modifier des réseaux
ﬁ Propriétés du matériel 5
Afficher, puis gérer les propriétés de I'adaptateur Wi-Fi
Adresses matérielles aléatoires P
> Protégez votre vie privée en rendant plus difficile le suivi de Désactivé :’_

I'emplacement de votre appareil.

& Obtenir de l'aide

& Envoyer des commentaires

Cliquer sur le choix Gérer les réseaux connus, puis sur eduroam et oublier

Parametres

-

-« > Wi-Fi > Gérer les réseaux connus

Réseaux connus Trier par:  Utilisé récemment

Rechercher des réseaux connus Q. Filtrer par: Toutes v
Ajouter un nouveau réseau
%=  eduroam Qublier >

Saisir dans la barre de recherche de la barre des taches (loupe)

== Q. Rechercher {':y L D :_ e ﬁ E & e
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panneau de configuration puis sur l'icone « centre de réseau et partage »

« v 4 EE « To.. s Centr. ) Rechercher o
§ Afficher les informations de base de votre réseau et configurer des connexions
Page d'accueil du panneau de
configuration Afficher vos réseaux actifs
Modifier les paramétres de la .
carte enpcfr Type d'accés: Internet
Modifier s paramétres de Réseau avec domaine Cennexions : @ Ethermet 6
partage avancés
Options de diffusion Modifier vos paramétres réseau
multimédia en continu
<4 Configurer une nouvelle connexion ou un nouveau réseau
=" Configurez une connexion haut débit, d'accés 3 distance ou VPN, ou configurez un routeur ou un
point d'accés.
@ Résoudre les problémes.
Diagnostiquez et réparez les problémes de réseau ou accédez  des informations de dépannage
Voir aussi
Options Internet
Pare-feu Windows
Cliquez ensuite sur le lien « Configurer une nouvelle connexion ou un nouveau réseau »
? Configurer une connexion ou un réseau
Choisir une option de connexion
Connexion 3 Internet
Configurer une connexion haut débit ou d'accés a distance a Internet,
|| Configurer un nouveau réseau
e, Configurer un nouveau routeur ou un nouveau point d'acces,
| >e connecter manuellement 3 un réseau sans fil
- Connectez-vous 3 un réseau masqueé ou créez un profil sans fil,
I* Connexicn & votre espace de travail
2 Configurer une connexion d'accés 3 distance ou VPM 3 votre espace de travail.
Suivant Annuler

Cliquer sur « Se connecter manuellement a un réseau sans fil »

Pour la connexion au réseau wifi « eduroam », renseignez les parameétres comme indiqués ci-

dessous puis cliquez sur suivant.

8 JUIN 2023-DSI/NB



4 E¥ Se connecter manuellement 3 un réseau sans fil

Entrer les informations relatives au réseau sans fil & ajouter

MNaom réseau : | eduroam |

Type de sécurité: WPA2 - Entreprise v

Type de chiffrement : AES

ClE de sécurité: Masquer les caractéres

Lancer automatiquement cette connexion

[1Me connecter méme si le réseau ne diffuse pas son nom

Attention : si vous sélectionnez cette option, la sécurité de votre erdinateur peut courir un
risgque.

Suivant Annuler

L¥ Se connecter manuellement & un réseau sans fil

eduroam a été correctement ajouté.

— Modifier les parameétres de connexion
Ouvre les propriétés de connexion pour me permettre de modifier certains
parametres,

Fermer

Cliquez sur Modifier les parameétres de connexion et cliquez sur 'onglet « Sécurité »
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Propriétés du réseau sans fil eduroam

Connexion  Securits

Type de sécurité : WPA2 - Entreprise s
Type de
chiffrement AES i

Choisissez une méthode d'authentification réseau :
Microsoft: PEAP (Protected EAP) ~ | | Paramétres

Meémoriser mes informations didentification pour
cette connexion & chaque fois que je suis connects

Paramétres avancés

Annuler

Cliquez sur le bouton « paramétres avancés »
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Puis renseignez comme ci-dessous, et validez « OK »

Paramétres avancés >
Paramétres 802.1%  paramétres 802,11
Spédifier le mode d'authentification ;

Authentification de |utiisateur o ~ Enregistrer ident.

Supprimer les informations didentification pour tous les
utilisateurs

[ activer I'authentification unique pour ce réseau

Immédiatement avant l'ouverture de session de lutilisateur

Immédiatement aprés l'ouverture de session de |utiisateur

4k

Délai maximal {secondes) ; 10

Autoriser I'affichage de boites de dislogue
supplémentaires pendant |'authentification unique

Ce réseau utilise des réseaux locaux virtuels distincts pour
l'authentification de 'ordinateur et de lutilisateur

poruer

Cliquez sur « Parametres »

Renseignez les paramétres comme indiqués ci-dessous, puis cliquez sur le bouton « Paramétres »
en regard de la liste Microsoft PEAP.
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Propriétés EAP protégées H

Lors de la connexion :
[ vérifier I'dentité du serveur en validant le certificat

Connexion a ces serveurs (exemples @ srvl ; srv2 ;
#\.srvw3\.com)

] cerfcte servies ’
[ Baltimore CyberTrust Root

[] certiana

|:| Certigna Root CA

[ certum cA

[] certum Trusted Netwark CA

[] class 3 Public Primary Certification Authority W
< >

Notifications avant la connexion :

Informer |utilisateur sile nom du serveur ou le certificat racine n'

Sélectionner la méthode d'authentification :
Mot de passe sécurisé (EAP-MSCHAP version 2) w~ Configurer...

Activer la reconnexion rapide
[[] Déconnect. sile serveur ne présente pas TLV de lisison de chiffr.

[] Activer la protection de la
confidentialité

pre

Cliquez sur Configurer en regard de la liste mot de passe sécurisé.

Validez la configuration comme indiquée ci-dessous, plus cliquez sur le bouton « Ok ».

Proprietés EAP MSCHAP2 et

Lors de la connexion :
Lttiliser automatiguement man nom et mon maot de

passe Windows d'ouverture de session (et
éventuellement le domaine)

Anner

UBUNTU

Cliquez dans le menu des parametres Wifi dans votre Os Ubuntu puis cliquez sur « Configure
Networks ».

Sélectionnez le nom de réseau : eduroam puis Edit
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i Waoeiess winkile B s W (= ;0]
Hama Lask Umed = Add
ERPC y L
RPC-PED il
R
Lo -] -

Clois

Renseignez les parameétres comme indiqués,
Renseignez vos identifiants d’authentification centralisée, puis cliquez sur “Se connecter”.

T 1 PR TIE £
& Cojaraefl s i ey
wirpless Wbl Tetbiegm P Spitings  WOreles Secui iy
iy WA R WPA T Enlerprive =
fiud bt i sfann ot e e £ P AH =
gy idenbXy
LA et | Py =
PEARE ey i Ul oemals =
A7 & Ul P el a8 P! w
tnerridme gl i et R ey
Pay i o
B Tor They paawT STy Lemg
- SEE LR ]
o Auiallakle Lo all imera farawl 1

Lors de la connexion cette boite de dialogue apparait.
Cochez la case “Ne plus m’avertir”.
Puis cliquez sur le bouton “Ignorer”.

D Applet NetworkManager

é Aucun certificat d'autorité de certification choisi

Ne pas utiliser de certificat provenant d'une autorité de certification {CA) peut
conduire a la connexion a des réseaux sans fil corrompus et non sécurisés.
Souhaitez-vous choisir un certificat d'une autorité de certification ?

N

[ Ne plus m'avertir

| Ignorer | | Choisissezle certificatde CA: |
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Vous étes désormais Connecté au réseau wifi eduroam.

Mac Os

Cliquez sur les paramétres wifi de votre mac, puis sélectionnez « Se connecter a un autre réseau »

AirPort : active
Désactiver AirPort

+ENPC
Apple Network 88edcf a =
ENSC =
freebox SMZAYD |-
NUMERICABLE-3DAZ &
Time-Capsule-P107 a

Se connecter a un autre réseau...

Créer un réseau...
Duvrir Préfarences Réseau. ..

. .J‘;.

Renseignez les parameétres comme indiqués ci-dessous.

Renseignez le nom d'utilisateur et mot de passe avec vos identifiants d’authentification centralisée.
Cliquez sur le bouton « Se connecter ».

Veuillez saisir le nom du réseau.

o Saisissez le nom du réseau auguel vous souhaitez vous

connecter, puis le mot de passe si nécessaire.

Nom du réseau : EIIININ

Sécurité : | WPA2 Entreprise |

Nom d'utilisateur ; prenom.na}n@en pc.fr

Mot de passe ! ssssssess

802.1X : | Automatique |

W Mémoriser ce réseau

Fd . = Y ' "‘-
{ Afficher les réseaux ) L Annuler 5, ( Se connecter )
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Cliquez sur le bouton « Continuer »

WOUR Vérifier le certificat

Authentification auprés du réseau « [ININING -

Avant de vous authentifier auprés du serveur «
ﬁ% ADTestinterface.domaine.com », vous devez examiner son certificat pour
el vous assurer qu'il est approprié pour ce réseau.

Pour consulter le certificat, cliguez sur « Afficher le certificat ».

(’i‘:"_} !: Afficher le certificat b !: Annuler : (Cnn‘tinuer :J

Saisissez votre mot de passe de votre compte d’utilisateur (root) Mac Os.

Tapez votre mot de passe pour modifier les
- & réglages de confiance du certificat.

Mom : Bodereau

Mot de passe : |

b Détails

@ I:Annu!er\:( oK )

La connexion est terminée.

Vous étes désormais Connecté au réseau wifi eduroam.

Réglages des Proxys

Important concernant I'acces internet depuis votre pc-portable, smartphone, et tablette :

Il est impératif de régler vos parametres de proxy en « détection automatique de proxy » pour les
systemes suivants : Windows, Mac Os, et los.
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